
C ons ervare il dig ita le c he 
non c ontrolliamo

L u c ia n a  D u r a n t i , U n iv e r s i t y  o f B r i t is h  
C o lu m b ia
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H is t o r y  o f t h e  D R F  P r o je c t

La  reg ole fondamenta li della  c ons ervazione La  reg ole fondamenta li della  c ons ervazione 
dig ita le:dig ita le:

• L a  c o n s e r v a z io n e  è  u n  proc es s o c ontinuo c h e  
c o m in c ia  c o n  la  p r o d u z io n e  d e i d o c u m e n t i 

• D e v e  e s s e r e  b a s a ta  s u l c o n c e t t o  d i s is tema 
a ffidabile di g es tione  e tenuta  dei doc umenti 
e  s u l r u o lo  d e l l ’a r c h iv is t a  c o m e  c us tode des ig nato di 
fiduc ia

• D e v e  in c o r p o r a r e  la  s elezione p ia n i f ic a t a  d e i d o c u m e n t i 
e  la  lo r o  des c rizione , monitorag g io e  
autentic azione

• D e v e  p r e v e d e r e  u n  piano di c onvers ione s is t e m a t ic a  
e  la  doc umentazione delle modific he d e te rm in a t e  
d a l la  m ig r a z io n e  a  n u o v e  te c n o lo g ie
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Q u e s ta  C atena  Ininterrotta  di C ons ervazione (v e d i 
In t e r P A R E S  C O P  m o d e l) è  p o s s ib i le — a lm e n o  in  te o r ia –  
p e r  i d o c u m e n t i d ig i t a l i d i is t i t u t i e  e n t i p u b b l ic i e  p r iv a t i 
p e r  c u i e s is t e  u n ’e n t i t à  a r c h iv io  d e s ig n a t a  e s te r n a  
(m in is t e r o , t r ib u n a le ) o  in t e r n a  (u n iv e r s i t à , b a n c a ).

C o m e  c o n s e r v a r e  i d o c u m e n t i d ig i t a l i p e r  c u i n o n  e s is t e  u n  
a r c h iv io  s t o r ic o  d e s ig n a t o ?

Parliamo di a rc hivi di pers one, famig lie, s tudi 
(a rc hitetti, avvoc ati, dentis ti), ditte, ec c . 
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Due pos s ibili s ituazioni:

1 . L a  s o v r in t e n d e n z a  o  l’a r c h iv io  s t o r ic o  p u o ’ in t e r v e n ir e  
q u a n d o  i d o c u m e n t i s o n o  a n c o r a  c o r r e n t i e  
1 . i l p r o d u t t o r e  d e s id e r a  c o l la b o r a z io n e

2 . I l p r o d u t t o r e  a c c e t t a  c o n s ig l i s e n z a  in te r f e r e n z a

2 . L a  s o v r in t e n d e n z a  o  l’a r c h iv io  s t o r ic o  s i t r o v a  d i f r o n t e  a  
d o c u m e n t i n o n  c o r r e n t i , s p e s s o  s u  s u p p o r t i e s t e r n i a l 
s is t e m a  in  c u i s o n o  s ta t i p r o d o t t i
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S ituazione 1.1— S i s tabilis c e un rapporto di 
c ollaborazione c he s i s viluppa  nelle fa s i 
s eg uenti:

a ) S i c rea  una  infras truttura
• s ta b i l i r e  la  p o r t a t a  e  g l i o b b ie t t iv i

• a c q u is i r e  r is o r s e

• f o c u s  s u i d o c u m e n t i d ig i t a l i

• d a r e  c o n s ig l io  s u  te c n o lo g ia  e  fo rm a t i

• f o r n i r e  e s e m p i

• s v i lu p p a r e  p o l ic ie s  e  p r o c e d u r e , a s s e g n a r e  r e s p o n s a b i l i t à

• s v i lu p p a r e  s t r a t e g ie  d i m a n te n im e n t o
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b) S i va lutano i doc umenti a rc hivis tic i
– I d e n t i f ic a r e  i d o c u m e n t i t r a  g l i o g g e t t i d ig i t a l i p r o d o t t i

– I d e n t i f ic a r e  c o -a u to r i e  p r o p r ie t a r i m u l t ip l i

– D e te rm in a r e  l’a u te n t ic i t à  e  d o c u m e n ta r la

– D e te rm in a r e  p r o b le m i d i p r iv a c y

– M o n it o r a r e  i d o c u m e n t i d a  c o n s e r v a r e

– I d e n t i f ic a r e  tu t t e  le  c o m p o n e n t i d ig i t a l i

– D e te rm in a r e  la  fa t t ib i l i t à  d e l la  c o n s e r v a z io n e

– S v i lu p p a r e  u n  p ia n o  d i v e r s a m e n to
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c ) V ers amento

• M ig r a r e  i d o c u m e n t i a l l ’a m b ie n t e  t e c n o lo g ic o  d e l l ’a r c h iv io

• C o n s e r v a r e  i l f o rm a to  lo g ic o  p iù  v e c c h io  a n c o r a  
d is p o n ib i le

• E v i t a r e  l’a c q u is iz io n e  d i d u p l ic a t i

• D o c u m e n ta r e  o g n i a t t iv i t à  a  c u i i d o c u m e n t i s o n o  
s o t t o p o s t i
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S ituazione 1.2 –  I l produttore ac c etta  c ons ig li s enza  
interferenza

S i preparano linee g uida  c hia re e c omprens ibili
• U n  o p u s c o lo  g e n e r a le

– C o m e  s c e g l ie r e  s o f tw a r e  e  fo rm a t i (s ta n d a r d s )

– C o m e  o r g a n iz z a r e  i d o c u m e n t i

– C o m e  m a n te n e r e  i d o c u m e n t i a c c e s s ib i l i n e l te m p o  (b a c k -u p s , 
s y s te m  u p g r a d e , c o n v e r s io n e , d is p e r s io n e )

– C o m e  p r e v e n i r e  la  p e r d i t a  d i d o c u m e n t i

C ont. 
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• U n  o p u s c o lo  s p e c i f ic o  s u l la  g e s t io n e  e  te n u ta  d e l l ’e -m a i l  
– C o m e  o r g a n iz z a r la , a n c h e  in  r e la z io n e  a d  a l t r i d o c u m e n t i

– C o m e  t r a t t a r e  g l i a t t a c h m e n ts

– C o m e  t r a t t a r e  i t h r e a d s

– C o m e  c o n s e r v a r la  in  a l t r i fo rm a t i

– C o m e  s e le z io n a r la

• U n  o p u s c o lo  s u  c o m e  d o n a r e  i p r o p r i d o c u m e n t i d ig i t a l i
– P e r c h è  d o n a r e , c o s a  d o n a r e , c o m e , q u a n d o

– C o n s id e r a z io n i s u i d i r i t t i in te l le t t u a l i , d i p r iv a c y , s ic u r e z z a , 
a c c e s s o

– L is t a  d i p e r s o n e /e n t i a  c u i r iv o lg e r s i p e r  c o n s ig l i e  a iu to

• L e z io n i e  w o r k s h o p s  s u  c o m e  p r o t e g g e r e  le  p r o p r ie  f o t o , 
e c c . 9



S ituazione  2. –  S iamo di fronte a  og g etti dig ita li 
non c orrenti, s pes s o s u s upporti es terni a l 
s is tema in c ui s ono s tati prodotti

R eg ole da  s eg uire:
• S i c r e a  u n a  c o p ia  o  u n ’im m a g in e  (n o n  s o n o  la  s te s s a  

c o s a )

• S i a n a l iz z a  la  c o p ia  o  l’im m a g in e  e  s i d e te rm in a  s e  g l i 
o g g e t t i d ig i t a l i s o n o  d o c u m e n t i

• S e  s o n o  d o c u m e n t i, s i d e te rm in a  la  lo r o  a u te n t ic i t à
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Perc hè è importante s apere qua li s ono 
doc umenti?

• C a s o  d e l B r i t is h  C o lu m b ia  R a i l : p r o b le m a  r e la t iv o  a l la  
c o n s e r v a z io n e  d i d o c u m e n t i a r c h iv is t ic i .  I l m in is t r o  l ib e r a le  
R a lp h  S u l t a n  c h ie s e  “Q u a l’è  la  d e f in iz io n e  d i d o c u m e n to  
a r c h iv is t ic o ?” fa c e n d o  r i f e r im e n to   a l la  c o n t r o v e r s ia  s u l l ’ e -m a i l 
(V a n c o u v e r  S u n , J a n u a r y  2 9 , 2 0 1 0). 

• L a  C o r t e  S u p r e m a  d e l C a n a d a  s ta  a s c o l t a n d o  u n  c a s o  d i 
d i f f a m a z io n e  b a s a to  s u l la  q u e s t io n e  s e  h y p e r l in k s  in  u n  te s to  
c o n s t i t u is c a n o  la  r e p e t iz io n e  d i u n ’a f f e rm a z io n e  d i f f a m a to r ia   
(V a n c o u v e r  S u n , A p r i l 2 , 2 0 1 0).   

• U s o  d i b a n c h e  d a t i , G IS , s is t e m i d i r e g is t r a z io n e
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M a te r ia l i c h e  c i p o t r e b b e r o  e s s e r e  o f f e r t i :

Doc umenti  g enerati da  w ord proc es s ing
E -mail c on w ord proc es s ing  a ttac hments
Foto, video e reg is trazioni mus ic a li
Ag ende o c a lendari
Web porta ls , blog s  &  w ikis
R eg is trazioni  di videoc onferenze &  
w ebc as ting  
Databas es
Flas h drives  &  a ltre s torag e devic es  c on 
c ontenuti vari
R emote PDAs , B lac kberrys , etc . etc . etc . 1 2



Qua li c onos c enze c i pos s ono g uidare?
Diplomatic a  D ig ita le : lo  s v i lu p p o  e  l’a p p l ic a z io n e  d e l la  

d ip lo m a t ic a  c la s s ic a  a i d o c u m e n t i d ig i t a l i

Dig ita l Forens ic s : l ’u s o  d i m e to d i s c ie n t i f ic i p e r  
l’a c q u is iz io n e , la  v a l id a z io n e , l’id e n t i f ic a z io n e , l’a n a l is i , 
l ’in t e r p r e t a z io n e , la  d o c u m e n ta z io n e  e  la  p r e s e n ta z io n e   d i 
fo n t i d ig i t a l i d i p r o v a  a l lo  s c o p o  d i fa c i l i t a r e  la  r ic o s t r u z io n e  d i 
e v e n t i c r im in a l i o  a n t ic ip a r e  a t t i n o n  a u to r iz z a t i c h e  p o s s o n o  
d a n n e g g ia r e  o p e r a z io n i p ia n i f ic a t e

I n  p a r t ic o la r e , a b b ia m o  b is o g n o  d i c o n o s c e n z e  in t e r d is c ip l in a r i 
c h e , u n a  v o l t a  in t e g r a t e , p o t r e b b e r o  e s s e r e  d e f in i t e  “Dig ita l 
R ec ords  Forens ic s ”.
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Dig ita l R ec ords  Forens ic s

 

A r c h iv a l 
s c ie n c e

L a w  o f e v id e n c e

I n f o rm a t io n  
A s s u r a n c e  a n d  
C y b e r s e c u r i t y

D ip lo m a t ic s D ig i t a l 
F o r e n s ic s

R e c o r d s  
m a n a g e m e n t

D ig i t a l r e c o r d s  
f o r e n s ic s
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C ontributi della  diplomatic a
• C o n c e t t o  d i d o c u m e n to  d ig i t a le

• C o n c e t t i d i a f f id a b i l i t à , a c c u r a te z z a , a u te n t ic i t à  e  a u te n t ic a z io n e

C ontributi di dig ita l forens ic s :
• P r o c e s s o  a f f id a b i le  d i e s t r a z io n e  o  r ip r o d u z io n e

• P r in c ip i d i n o n -in te r f e r e n z a  e  in t e r f e r e n z a  id e n t i f ic a b i le

• C a te g o r iz z a z io n e  d e i d o c u m e n t i d ig i t a l i

• D is t in z io n e  t r a  in te g r i t à  d i d o c u m e n t i e  d i r ip r o d u z io n i

• R e g o le  p e r  la  d e te rm in a z io n e  d e l l ’in t e g r i t à  d i s is t e m i

• P r in c ip i p e r  d e te rm in a r e  a u te n t ic i t à

• B a s i p e r  l’a u te n t ic a z io n e
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Proc es s o a ffidabile di es trazione e ac quis izione
1 . P r o d u z io n e  d e l la  c o p ia  d e l le  e n t i t à  lo g ic h e  o  d e l l ’im m a g in e  

d e l l ’h a r d  d r iv e  o  s u p p o r t o  e s te r n o

2 . I d e n t i f ic a z io n e  d e g l i o g g e t t i d i in t e r e s s e  p o te n z ia le

3 . A n a l is i d e g l i o g g e t t i id e n t i f i c a t i

4 . V a lu t a z io n e  e  in te r p r e t a z io n e  d e i r is u l t a t i

5 . P r e s e n ta z io n e  d e i r is u l t a t i in  u n  r a p p o r t o  c h e  d e s c r iv e  in  
d e t t a g l io  le  c a r a t t e r is t ic h e  d e g l i o g g e t t i , l ’in t e r p r e t a z io n e  d e i 
fa t t i e  le  o p in io n i d i e s p e r t i

6 . L a  r e v is io n e  te c n ic a  e  a m m in is t r a t iv a  d a  p a r t e  d i u n  s o g g e t t o  
n e u t r a le
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Princ ipi di non-interferenza  e interferenza  
identific abile:

N on-interferenza : i l m e to d o  u s a t o  p e r  fa r e  e s t r a z io n e , 
u p g r a d e , c o n v e r s io n  o  m ig r a t io n  n o n  c a m b ia  i l c o n te n u to  
e  la  fo rm a  d o c u m e n ta r ia  d e l d o c u m e n to  n a t iv o

Interferenza  identific abile : i l m e to d o  u s a to  p e r  fa r e  
e s t r a z io n e , u p g r a d e , c o n v e r s io n  o  m ig r a t io n  a l t e r a  i l 
d o c u m e n to  n a t iv o  m a  i c a m b ia m e n t i s o n o  id e n t i f ic a b i l i

Q u e s t i p r in c ip i, c h e  in c o r p o r a n o  la  p o s iz io n e  e t ic a  e  
p r o f e s s io n a le  d e l l ’a r c h iv is t a , c a r a t t e r iz z a n o  a n c h e  i l s u o  
r u o lo  is t i t u z io n a le  d i c u s t o d e  a f f id a b i le  c h e  e s e r c i t a  i l 
c o n t r o l lo  s u l s is t e m a  d i p r o d u z io n e  e  g e s t io n e  d e i 
d o c u m e n t i 1 7



C ateg orizzazione dei doc umenti dig ita li:
1 . D o c u m e n t i p r o d o t t i e  te n u t i in  u n  c o m p u te r

2 . D o c u m e n t i p r o d o t t i d a  u n  c o m p u te r

3 . D o c u m e n t i p r o d o t t i d a  u n a  p e r s o n a  f is ic a  e  u n  c o m p u te r

4 . O g g e t t i d in a m ic i: n e l l ’I n t e r n e t

I p r im i s o n o  e s a m in a t i e  v a lu t a t i c o m e  d o c u m e n t i 
a r c h iv is t ic i (b u s in e s s  r e c o r d s )

I s e c o n d i s o n o  e s a m in a t i e  v a lu t a t i c o m e  o g n i p r o v a  
m a te r ia le

I t e r z i e  i q u a r t i d e v o n o  p a s s a r e  e n t r a m b i i t e s t
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Dis tinzione tra  integ rità  di doc umenti, di 
riproduzioni, di s is temi

Integ rità  dei doc umenti: i l f a t t o  c h e  n o n  s ia n o  
m o d if ic a t i in t e n z io n a lm e n t e  o  in v o lo n t a r ia m e n t e  s e n z a  
l’a u t o r iz z a z io n e  n e c e s s a r ia

Integ rità  della  riproduzione : i l f a t t o  c h e  la  p r o d u z io n e  
d i u n  d u p l ic a t o  n o n  m o d i f ic h i i l d o c u m e n to  e  c h e  i l 
d u p l ic a t o  s ia  u n a  c o p ia  f o rm a lm e n te  e s a t t a  d e l 
d o c u m e n to  r ip r o d o t t o .  P e r  q u e s t o  m o t iv o  è  im p o r t a n t e  
c h e  la  r ip r o d u z io n e  s ia  c o n n e s s a  a  d a t i t e m p o r a l i.

C ont.
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R eg ole per la  determinazione dell’integ rità  di 
s is temi (Daubert R ules ):

L a  te o r ia , la  p r o c e d u r a  o  i l p r o c e s s o  p e r  p r o d u r r e  o  g e s t i r e  e  
m a n te n e r e  i l d o c u m e n to  

• D e v o n o  e s s e r e  s ta t i t e s t a t i e  n o n  p o s s o n o  e s s e r e  s ta t i 
m a n o m e s s i

• D e v o n o  e s s e r e  s ta t i s o t t o p o s t i a l la  v a lu t a z io n e  d i e s p e r t i e /o  
s o n o  r is u l t a t i in  p u b b l ic a z io n e  (e .g . s ta n d a r d s )

• D e v o n o  e s s e r e  g e n e r a lm e n te  a c c e t t a t i d a l la  c o m u n i t à  
s c ie n t i f ic a  c o m p e te n t e , e

• la  r a t io  d i e r r o r e  c o n o s c iu t a  o  p o t e n z ia le  c h e  o f f r o n o  d e v e  
e s s e r e  a c c e t t a b i le
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K n o w le d g e  O u t c o m e s

• G li a t t r ib u t i d i t a le  s is t e m a  s o n o  ripetibilità  delle 
operazioni, verific abilità , og g ettività  e 
tras parenza, c h e  r ic h ie d o n o  la  d o c u m e n ta z io n e  
a c c u r a t a  d i q u a lu n q u e  o p e r a z io n e  s u l s is t e m a  e  
a l l’in t e r n o  d e l s is t e m a .

• Open s ourc e s oftw are è  la  s c e l t a  m ig l io r e  p e r  
v a lu t a r e  in t e g r i t à , s p e c ia lm e n te  in  c a s o  d i e s t r a z io n e , 
u p g r a d e , c o n v e r s io n e  e  m ig r a z io n e , p e r c h è  p e rm e t t e  la  
d im o s t r a z io n e  p r a t ic a  c h e  n ie n t e  p u o ’ e s s e r e  a lt e r a t o , 
p e r s o , p ia n t a t o  o  d is t r u t t o  v o lo n t a r ia m e n te  o  
in a v v e r t i t a m e n te
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K n o w le d g e  O u t c o m e s
Princ ipi per determinare autentic ità
• Autentic ità  è  la  c e r t e z z a  d e l l ’id e n t i t à  d e l la  f o n t e , 

p e r s o n a  o  s is t e m a .  A u te n t ic i t à  im p l ic a  in t e g r i t à  m a  n o n  
v ic e v e r s a . 

• A u te n t ic i t à  s i p u o ’ b a s a r e  s u l la  d ic h ia r a z io n e  d i u n  
e s p e r t o  c h e  i l s is t e m a  d i g e s t io n e  e  te n u ta  d e i d o c u m e n t i 
e  le  p r o c e d u r e  c h e  lo  c o n t r o l la n o  s o n o  a f f id a b i l i , s u l la  
b a s e  d i 

1 . u n o  s c h e m a  d i m e ta d a t i d i id e n t i t à  e  in te g r i t à
2 . u n o  s c h e m a  d i c la s s i f ic a z io n e  (t i t o la r io )
3 . r e g o le  d i s e le z io n e  e  s c a r t o  c o n n e s s e  a l t i t o la r io
4 . u n  s is t e m a  d i r e g is t r a z io n e  d i p r o to c o l lo
5 . u n  s is t e m a  d i r e p e r im e n to  
6 . p r e v i le g i d i a c c e s s o  a  d o c u m e n t i a r c h iv ia t i 2 2



K n o w le d g e  O u t c o m e s

B as i per l’autentic azione
• L a  f i rm a  d ig i t a le  è  u n o  s t r u m e n to  v a l id o  p e r  g a r a n t i r e  

l’a u te n t ic i t à  d e i d o c u m e n t i a t t r a v e r s o  lo  s pazio… … ma non 
nel tempo!

• I s is t e m i g iu r id ic i n o r d a m e r ic a n i n o n  la  c o n s id e r a n o  i l m ig l io r  
m e to d o  d i a u te n t ic a z io n e

• L a  f i rm a  d ig i t a le  è  s o g g e t t a  a  o b s o le s c e n z a  e  q u in d i c o m p l ic a  
i l p r o b le m a  d e l la  c o n s e r v a z io n e  d ig i t a le

• I l m e to d o  p r e v a le n t e  d i a u te n t ic a z io n e  è  una  c atena  di 
c us todia  leg ittima  in  s is t e m i c h e  p a s s in o  i t e s t d i 
ripetibilità , verific abilità , og g ettività  e 
tras parenza.
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M e th o d o lo g y  

M ethodolog y of the R es earc h

• L i t e r a t u r e  r e v ie w
• D ig i t a l R e c o r d s  F o r e n s ic s  A c t iv i t y  M o d e l
• C a s e  L a w  D a ta b a s e
• T e rm in o lo g y  D a ta b a s e
• Q u e s t io n n a ir e s  a n d  In te r v ie w s
• E th n o g r a p h ic  s tu d y  w it h  th e  V a n c o u v e r P o l ic e  

D e p a r tm e n t 

h t t p ://w w w .d ig i t a l r e c o r d s fo r e n s ic s .o r g / 
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